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Evoluce, nikoli revoluce

Obecné narizeni o ochrané osobnich udaju €.
2016/679(EU) bude ucinné od 25. kvétna 2018

Nahrazuje smérnici 95/46(ES) o ochrané osobnich
udajl, kterou implementoval zakon 101/2000 Sb.

Obecné narizeni vychazi z definic, zasad a
struktury této smeérnice

Proto je rada povinnosti spravce a prav subjektu
udaju stejna nebo podobna jako podle zakona
101/2000 Sb.

Na rozdil od smeérnice je Obecné narizeni témer
celé primo pouzitelné — nepotrebuje cesky zakon




Narizeni z pohledu pravni formy

VetsSina ustanoveni plati primo a ,nepreklada” se
do vnitrostatnich zakonu - odchylky a rozdily jen
ve vymezenych oblastech

Cilem je zajistit jednotny pravni rezim v celé EU -
usetrit podnikum pravni naklady na plnéni
ruznych narodnich predpisu

Povolené odchylky se ale vymezuji riznym
zpusobem

)

vztah mezi narizenim a vnitrostatnimi predpisy je
pomeérne neprehledny




Novy zakon — pro informaci

Pfipravuje MV ve spolupraci s UOOU

Do vlady predlozen v poloviné ledna 2018

Nahradi zakon 101/2000

Prinasi néktera usnadnéni a vyjasnéni, napfr.

— Pokud ma spravce ukol, muze k nému zpracovavat
osobni udaje

— Spravce muze o zpracovani podle predpisu informovat
i na webu, ne jednotlive

— Vyjimky z prav subjektu Udaji za uéelem bezpecnosti
statu, boje proti trestné Cinnosti a podobné

— Omezeni poctu spravcy, kteri potrebuji povérence




Pravni zaklad zpracovani

e Stale je 6 pravnich zakladu pro zpracovani osobnich dat
— Souhlas subjektu udaju (toho ¢lovéka, kterého se udaje
tykaiji)
— Smlouva nebo priprava smlouvy
— Pravni povinnost spravce
— Zivotné dulezity zajem subjektu Gdajd nebo jiného ¢lovéka
— Ukol spravce ve vefejném zajmu, vykon vefejné moci
spravcem
— Opravnény zajem spravce Ci jiné osoby, ledaze prevazuje
zajem subjektu udajl
 Omezeni a posuny muze prinést narizeni o soukromi v

eIektronick{/ch komunikacich (pfenaseny obsah, metadata, koncova
zarizeni)




Nekteré zmeény

etsi duraz na (technické) zabezpeceni udaju a
hI seni jeho naruseni

v \'av 4

Vétsi duraz na prizpusobeni se riziku
zpracovani

Pravo na prenositelnost
Posouzeni vlivu na ochranu osobnich udaju

Konzultace s UOOU
Poverenec pro ochranu osobnich udaju




Zabezpeceni Udaju — zase evoluce

* Na bezpecnost se klade velky duraz, nové je to
jedna ze zasad cCinnosti spravce a zpracovatele:
— Principy zabezpeceni zustavaiji stejné i velmi podobné
— Méni se castecné jejich vyjadreni
— Klade se vétsi dliraz na to, aby povinnosti spravce
vcetneé zabezpeceni odpovidaly riziku
— Redeni incidentd formou hlageni narugeni
— Zohlednuje se i cena a technologické moznosti
— Klade se duraz na proces hodnoceni a zlepSovani




Riziko zpracovani

Novy princip: povinnosti spravce a zpracovatele
maji odpovidat riziku zpracovani

~ormalné se posuzuje jen u hovych nebo
nodstatné upravenych zpracovani podle ¢l. 35.
Podrobnosti ve voditku WP 29 ¢. WP 248/17 na

webu WWWwW.Uuoou.cz

Ve skutecnosti ha néj navazuji jiné parametry,
takze je vhodné se nad ni zamyslet aspon
orientacné

Riziko ma pravdepodobnost a zavaznost
Riziko muze byt nizké (malé), normalni i vysoké



http://www.uoou.cz/

Posouzeni rizika

riziko zpracovani = pravdépodobnost a zavaznost hmotné

nebo nehmotné ujmy vcetné diskriminace, zneuziti identity,

poskozeni povésti nebo poruseni prav subjektu udaju apod.

Prihlizi se k

— rozsahu (napf. rozsah zpracovavanych udaju a rozsah vyuziti
zvlastnich kategorii idaju nebo udajl tykajicich se rozsudkul v
trestnich vécech a trestnych ¢int),

— kontextu (napf. vyuziti udaji shromazdénych za riznymi ucely a
jejich kombinace nebo porovnani, zvlastni zranitelnost nebo

vyznamneé nerovnovazné postaveni subjektu Udajd, predavani
mimo EU),

— povaze (napf. vyuziti novych technologii, automatizovanost
rozhodovani, hodnoceni osobnich aspektl véetné porovnavani
nebo predikce, systematicnost nebo pravidelnost zpracovani,
inovativni prostredky nebo povaha zpracovani), a

— Ucellm zpracovani.




Riziko a povinnosti

Pokud je riziko ujmy pri uniku nebo naruseni bezpecnosti dat
vysoké, nutno ohlasovat naruSeni bezpecnosti subjektu udaju.

Pokud je vysokeé riziko pripravovaného zpracovani
pravdépodobné, je nutno provést posouzeni vlivu, napfr.:

— scoring, automatizované rozhodovani, systematické monitorovani,
citlivé udaje, jiné rizikové udaje (financni), velky rozsah, kombinace dat
shromazdénych za riznymi ucely, zranitelné subjekty, inovativni
pouziti, predavani z EU, zpracovani brani subjektu ve vyuziti sluzby)

Pokud je riziko zpracovani vysoke, nutno konzultovat s UOOU.
Pokud je riziko nizke, v urcitych vyjimecnych pripadech podle
¢cl. 30 odst. 5 neni nutné provadét obecny popis zpracovani.
Stupen rizika ovlivauje zejména technicko-organizacni
opatreni spravce, parametry ochrany udaju, uroven
zabezpeceni a priority poverence.




Bezpecnostni opatreni

* Cl. 32 odst. 1 Obecného nafizeni (oproti § 13 odst. 4
Z00U):

S prihlédnutim ke stavu techniky, ndkladim na provedeni,

povaze, rozsahu, kontextu a Ucellim zpracovanii k rtzné

pravdépodobnym a rlizné zavaznym rizikim pro prava a

svobody fyzickych osob, provedou spravce a zpracovatel

vhodna technicka a organizacni opatreni, aby zajistili droven

zabezpeceni odpovidajici danému riziku, pripadné vcetné:
a) pseudonymizace a Sifrovani osobnich udaju;

b) schopnosti zajistit neustdlou duvérnost, integritu, dostupnost a
odolnost systému a sluzeb zpracovani;

c) schopnosti obnovit dostupnost osobnich udajt a pristup k nim
v€as v pripadé fyzickych i technickych incidentU;

d) procesu pravidelného testovani, posuzovani a hodnoceni Ucinnosti
zavedenych technickych a organizacnich opatreni pro zajisténi
bezpecnosti zpracovani.




Hlaseni poruseni zabezpeceni

* Pokud spravce zjisti, ze bylo naruseno
zabezpeceni osobnich udaju, napriklad
hackerskym utokem, nebo vloupanim, nebo
ztratou nosice dat (ne dilCi neopravnéné pristupy)

e Musi to vidy a co nejdfive ohlasit na UOOU a
navrhnout zpusoby reseni rizik

* V pripadé, ze naruseni vede k velkému riziku pro
subjekty udaju (napfr. data nejsou Sifrovana), musi
to oznamit subjektim udaju (pripadné verejné)




Pravo na prenositelnost a Smart City

Noveé pravo na to, aby spravce pripravil udaje, které
subjekt udaju drive poskytl, v pouzivaném
strukturovaném a strojoveé citelném formatu

Ma posilit konkurenci a vstricnost k uzivatelum socialnich
a podobnych siti

Plati jen pro zpracovani zalozena na souhlasu nebo
smlouve, pokud jsou data ulozena digitalné

WP 29 do ,,poskytl“ zahrnuje i data ziskana pozorovanim
subjektu udaju, tj. véetné chytrych méricu, zdravotnich
naramkdu, lokalizace, logu atd., ale ne analyzu téchto dat




Posouzeni vlivu na ochranu osobnich
udaju a Smart City

* Plati pro zpracovani zahajena po kvéetnu 2018

* Pokud je pravdepodobné, ze zpracovani povede k
vysokému riziku pro subjekt udaju, musi se
provést hodnoceni dopadu, posoudit rizika a
kompenzovat je

e Také vzdy, pokud zpracovani zahrnuje:

* Rozsahlé a systematickeé profilovani a automatizované
rozhodovani se zavaznym dopadem na fyzické osoby

-----

* Rozsahlé systematické monitorovani verejne
pristupnych prostor




* Pokud zpracovani vychazi z podrobné pravni
Upravy, neni nutné hodnoceni dopadu Ci
konzultace s UOOU

* Pro podobna zpracovani postaci jedno posouzeni
(napf. podobné kamerové systémy v rlznych obcich nebo na nadrazich)

e Lze kombinovat hodnoceni pripravené dodavatelem s

konkrétnim zpUsobem nasazeni u spravce (chytry méFi¢
a dodavatel energie atd.)



Priklady evropskych metodologii pro
posouzeni vlivu na ochranu udaju

Privacy and Data Protection Impact Assessment
-ramework for RFID Applications
http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-

recommendation/files/2011/wp180 annex en.p
df

Data Protection Impact Assessment Template for
Smart Grid and Smart Metering systems
http://ec.europa.eu/energy/sites/ener/files/docu
ments/2014 dpia smart grids forces.pdf
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Konzultace s UOOU

* Neni tak Uplné nové, UOOU u rizikovych
zpracovani muze veést rizeni z vlastniho
podnétu jiz nyni

* Plati pro zpracovani zahajena po kvétnu 2018

* Pokud zpracovani prinasi vysoke riziko, ma
spravce pred jeho zahajenim konzultovat s

UOO0U, ktery mda na posouzeni asi % roku a
muze doporucit dalsi opatreni




Povérenec pro ochranu osobnich udaju

a Smart City

Je povinny pro spravce a zpracovatele:

— orgény veFejné moci (vC. obci) a ,,veFejné subjekty” (v ndvrhu zakona je
zuzujici definice ,verejnych subjektd”, protoze Siroky vyklad ,verejné
instituce” podle zdkona 106/1999 nema smysl)

— Hlavni ¢innosti vyzaduji rozsahlé pravidelné a systematicke
monitorovani subjektl udaju:

e Za,pravidelné a systematické” se povazuji napr. chytré mérice, auta podobna
propojena zarizeni, sledovani lokace (napf. v méstské HD nebo operatory),

monitory kondice, CCTV. ,,Monitorovani“ neni definovano, patri sem napfr.
sledovani a profilovani na internetu.

— Hlavni ¢innosti vyZaduji rozsahlé zpracovani citlivych udaju nebo udaj
o trestné Cinnosti (napr. nemocnice, ne jeden doktor v ordinaci)
Lze jmenovat jednoho povérence pro vice organl nebo subjektU
(napfiklad pro vsechny zakladni skoly v kraji), zalezi na rozsahu,
intenzité a komplexnosti zpracovani

MdUzZe to byt i externi subjekt (praktické spise pro soukromy sektor)




Povérenec pro ochranu osobnich udaju

 Majit o ,svedomi” spravce z hlediska ochrany osobnich
udaju, jeho role je:
— Poradni, informacni a metodicka
— Kontrolni ohledné predpist na ochranu udaj
— Kontaktni pro UOOU a ¢asteéné pro subjekty udajl
* Povérenec ma rozumeét ochrané osobnich udaju

primerené rozsahu, komplexnosti a citlivosti
zpracovani, ale nemusi to mit jako jedinou Cinnost

 Namestek MV pro statni sluzbu vydal metodicka
voditka pro ustredni organy

« Naméstek MV pro vefejnou spravu vydal spolu s UOOU
metodickou pomoc pro obce




Kontext a podrobnosti

* Ministerstvo vnitra Obecné narizeni o ochrané
osobnich udaju legislativné implementuje, ale
nevyklada ani nekontroluje.

* Praktické vymahani je v kompetenci UOOU

* Vyklad spociva zejména na Sboru, nyni na
Pracovni skupiné 29, ktera sva vykladova
voditka k jednotlivym oblastem zverejnuje a
jsou k dispozici i na www.uoou.cz



http://www.uoou.cz/

